Ha ocHoBy 4nmaHa 8. 3akoHa ©O nHdopmaLvoHoj 6esbenHocTu (,Cn. rnachuk PC’,
6p.6/2016, 94/2017 n 77/2019), unaHa 2. Ypenbe o bnvxem cagpxajy akta o 6esbenHocTy
VHOPMaLMOHO-KOMYHUKALIMOHUX cUCTEMA Of noceBHOr 3Hadaja, HaunHy NpoBepe W cagpxajy
na3gelwTaja o nposepu Ge3dbenHOCTU NHOPMALMOHO-KOMYHUKALIMOHUX cUCTeMa OA nocebHor
sHavaja (,Cn. rnachuk PC”, 6p. 04/2016) u un. 14. CratyTa [pafeBUHCKO-apXUTEKTOHCKOT
cakynteTa y Huwy, 6p.7/15 oA 11.05.2018.roauHe, 6p.7/20 of 26.02.2019.rognHe 6p.7/25 op
29.12.2021.roanHe, CaseT [pafeBMHCKO-apXUTEKTOHCKOT Y Huwy, Ha CegHUUM ofpXaHoj 7.
okTobpa 2024. roguHe, AOHEO je

NPABUNMHUK
0 6e36e4HOCTU MH(OPMALIMOHO - KOMYHUKaLMOHOTr cucTema pafjeBUHCKO-apXUTEKTOHCKOT
dakynTteta YHuBepsurtera y Huwy

|. YBOOHE OOPEOBE
YnaH 1.

MpaBunHuk o 6GesbepHocTu NHOPMALMOHO - KOMYHMKaLWOHOT cuctema MpafeBnHCKO-
apXWTEKTOHCKOr (hakynteTta y Huwy (y farbem TeKCTy: MpasunHuk) yTBphyje, y cknagy ca
3aKOHCKVM W MOA33KOHCKWM Mpornucvuma, Mepe 3awTute, npuHUMne, HayMH W npoueaype
rnocTusawa W OApXKaBama afeKBaTHOr HuBoa GesbeqHOCTU cucTema, kao u osnailhewa U
OLroBOPHOCTM y Be3y ca 6esbeaHollhy 1 pecypcrnma MHPOPMALIMOHO - KOMYHUKaLIMOHOT cUcTEMa
paheBUHCKO-apXUTEKTOHCKOT thakynTeta YHuBepsuteTa y Huuly.

UnaH 2.

Mepe nponucaHe OBuM [lpaBUNHUKOM OAHOCE CE€ Ha CBE opraHusaLMoHe jeauHuLe
MpaljeBUHCKO-apXUTEKTOHCKOT  (paKynTeTa YHuBepauteta y Huwy (y Aareem TeKCTy:
~ dakynTeT) 1 Ha CBE KOPUCHUKE MHOPMATUYKNX pecypca.

YnaH 3.

Moje4yHW TEPMUHN Y CMUCITY OBOF MpasunHuka uMajy crefehe sHaqerse:

1) WHgopMauuOHO-KOMYHUKaUUOHU cucmem (y aarbem Tekcty. WKT CUCTEM) j& TEeXHUYKO-
opraHusaLmMoHa LienuHa Kkoja odyxsata:

(1) eneKkTpOHCKE KOMYHMKALMOHE MpEexe Yy CMWCRy 3akoHa Koju ypehyje erieKTpoHcke
KOMYHUKauuje; '

(2) ypehaje unwu rpyne MeRycobHOo noBe3aHux ypehaja, Takeux Aa ce Yy OKBUPY ypehaja, ogHOCHO
y okeupy 6apem jepHor us rpyne ypehaja, BpLUM ayTomarcka obpaga u npeHoc noaaTaka
kopuLhereM padyHapckor nporpama,

(3) nopjaTtke Koju ce noxpamyjy, obpanyjy, npeTpaxyjy unu npeHoce nomMmohy cpeacrtaBa u3 Tadke
(1) v (2) oBor cTasa, a y CBpXy HUXOBOr paka, ynoTpebe, sawTuTe Unu oApXasara,

(4) opraHusaLMoHy CTPYKTYpY NyTEM koje ce ynpasrba VKT cuctemom;

2) lHgpopmayuoHa 6e36e0HOCM NpencTaBrba CKyn Mepa Koje omoryhaeajy Aa nogauu kojuma ce
pykyje nytem VKT cuctema Gyay sawTuhenn on HeosnawwheHor NPUCTyna, kao 1 Aa ce 3alliTuTh
WHTErPUTET, PACMONOXWUBOCT, ayTEHTUHHOCT W HenopeLmMBOCT TUX nojaTaka, Aa ou Taj cuctem
dbyHKUMOHMCAO Kako je npeasuieHo, kaaa je npeaBMAEHO 1 NoA KOHTPOIIOM osnawheHux nuua;
3) KopucHuyu UHgopMamuyiKux pecypca (perucTpoBaHN KOPWCHULM) CY 3anocneHi, CTYAEHTH,
kao v Tpeha nuua Koja KopuCTe MHpOpMAaTUYKe pecypce ®akynTteta ca perucrpauujom
opobpeHoM o, cTpaHe PakynTeTa;

4) [IpuspemMeHo peaucmposaHu KopucHuyU Cy KOPUCHULM KOjU Ce Ha Mpexy perucTpyjy y
orpaHu4YeHOM BPEMEHCKOM MEPUOAY;

5) TajHocm je CBOJCTBO koje 3Hauu Aa nopartak HUje focTynaH HeosnawheHnM NMUUMa;



6) MiHmezpumem 3Ha4u O4yBaHOCT N3BOPHOT cafprkaja ¥ KOMMIIeTHOCTV NoaaTKa,

7) Pacrionoxugocm j& CBOJCTBO koje 3Ha4u ga je nopartak pocrynaH U ynoTpebrbne Ha 3axTeB
oBnawheHnx NuLa oHaa Kaja vM je notpedan;

8) AymeHmuyHocm je CBOjCTBO koje 3Hauu Aa je moryhe npoBepuTn U noTBpAWTY Aa je noparak
CTBOPMO UMK NMocnao oHaj 3a Kora je neknapucaHo Aa je Ty pafky M3BpLUMO,

9) Henopeuyusocm NpeacTasba cnocoBHOCT foKkasuBama Aa ce goroguna oapeheHa paata unu
fa je HacTyrnmo ogpeneHn porafjaj, Tako Aa ra HakHagHo Huje moryhe nopehw;

10) Pusuk 3Ha4n MOryhHOCT Hapyllasara nHdpopmaumoHe GesbepHocTH, OAHOCHO moryhHocT
HapyluaBatba TajHOCTW, WHTerpuTeTa, pacrnosioKMBOCTH, aYTEHTUHHOCTU WIN HernopeLunBoCTy
nofaTaka Unu Hapyllasarba UcrnpasHor thyHKumoHucarwa VKT cuctema;

11) Ynpasr/bake PU3UKOM je cucrtemartudaH ckyn Mepa Koju ykIbydyje nnaHupare,
opraHnsoBake 1 ycMepaBare aKTUBHOCTY kako 6y ce obesbeouno ga pusuun ocTaHy y
MpONMCaHUM 1 NpUXBaTIbLUBUM OKBUPUME,

12) MHyudeHm je yHyTpallia uny crorbHa OKOMHOCT unn gorafaj Kojum ce yrpoxasa Win
HapyLlaBa MHpopmaumnoHa 6e3beHOCT,

13) Mepe sawmume UKT cucmema cy TeXHWYKe W OpraHusauuoHe mMepe s3a yrnpasrbame
B6e3beHOCHMM pusmuuma WKT cucrtema;

14) TajHu nodamak je nopgatak Koju je, y ckragy ca nponucuma o TajHOCTU MopaTtaka, oapeneH v
o3HaueH ogpefeHnM CTeneHoM TajHOCTH;

15) Komnpomumyjyhe enekmpoMagHemHo spavere (KEM3) npeactaeia HeHamMmepHe
eneKkTpoMarHeTHe eMucuje NpUnnKkom nNpeHoca, obpage vnv vyBarba nojartaka, 4ujuM npujemom
 aHanV30M Ce MOXe OTKPUTW cafpxkaj TUX nofaraka,

16) Kpunmosawmuma je npumeHa MeToaa, Mepa 1 noctynaka paau TpaHcdopmMucarba noaataka
y 06K Koju 1x 3a oppefeHo Bpeme Uim TpajHO YMHU HEYUTIBUBUM HeoBnawheHuM NMuMma;

17) VPN (Virtual Private Network) je ,npvBaTHa® KOMyHWKauuoHa Mpexa koja omoryhasa
KopucHuuuma Ha pasfBoOjeHNM nokauujama Aa npeko jaBHe Mpexe jegHOCTaBHO onpxasajy
salTMheHy KOMyHUKauujy;

18) Backup je pesepsHa Konwja noparaka;

19) Download je TpaHctep noaataka ca LEeHTpanHor padyHapa unu web npeseHTauuje Ha
rioKkanHu padyHap;

20) UPS (Uninterruptible power supply) je ypehaj 3a HenpekuaHo Hanajatbe enekTpu4yHoOM
eHeprunjom,

21) Freeware je becnnartaH cocdpTBEp;

22) Opensource je copTeep UMju je USBOPHM KOJ, jaBHO AOCTYNaH,

23) Firewall je ,3allTUTHU 31g“, OAHOCHO CMCTEM MpEeKo Kora ce BpLK Ha430p M KOHTponuLie
NpoTOK MHcopMaLyja navMeRy rnokarHe Mpexe W WHTEpHETa Y umrby oHemoryhaBama
3rIOHaMepPHUX aKTUBHOCTY;

24) USB vnu donewt MemMopuja je cnorballbn MeavjyM 3a CKnaguLlTere noaaraka,

25) CD-ROM (Compact disk - read only memory) ce KOpWCTU Kao Meaujym 3a CHuMame
nogaTtaka,

26) DVD je onTuukn AUCK geher kanauuTeTa Koju C€ KOpUCTU Kao mMeaujym 3a CKnaguliTere
nogartaka.

Il. MEPE 3ALUTUTE
UnaH 4.

Mepama 3awtute WKT cucrema dakynteta, obesbehyje ce npeeeHuUMja of HacTaHka
nHUngeHaTa, OAHOCHO npeeeHUMja U MUHMMM3aLMja WwTeTe of uHUuAeHaTa Koju yrpoxasajy
BpLUEHE HaAJIEXHOCTU U oBaBrbatbe AenaTHOCTY, a NocebHO Y OKBUPY MpyXarba ycnyra gpyram
nuuuma.

1. OpraHu3auuoHa CTPyKTypa, ca yTBpH)eHUM nocrioBuMa u OAroBOPHOCTUMA 3aMOCIIEHMX,
KojoM ce ocTBapyje ynpaerbame uHdopMaLUOHOM 6e36eaHowhy y okBupy PakynreTta



YnaH 5.

Cgaku kopucHuk pecypca WKT cuctema dakynTeTa je ogrosopaH 3a 6e3bepHocT pecypca VKT
cucTeMa Koje KopucTu paau obaereaksa nocroea ns CBOje HaAneXHOCTW.

3a KOHTpONy U Haa3op Haj obaerbaHem nocnosa KOpWCHUKA, Y Lurby 3alituTe 1 B6e3bepHoCTU
KT cuctema, kao 1 3a obasrbahe nocrnosa 13 oBnactv 6esbenHocTu LenokynHor UKT cuctema
dakynTeTa HaanexaH je pykosogunal nocrnosa VHGOPMaLMOHUX cucTema u TexHonoruja
dakynreTa.

UYnaH 6.

Moz nocnosnmMa us obnacti 6e3beaHOCTH yTBphYjy ce:

1) Mocrosu 3aWwTuTe nHchopmaLmoHux pgobapa, o4HOCHO cpeacTasa N MMOBMHE 3a Haa30p Haj
NOCMOBHUM MpoLiecuMa of 3Havaja 3a nHdopmauvoHy 6e30eaHoCT,

2) MocnoBwn ynpasreara pusuumma 'y obnacTi MHdopmaLuunoHe 6e3bedHOCTH, Kao U MOCNOBH
npeasuheHn npoueaypamay o6racTv nHdopmaLmoHe 6e3besHoOCTH;

3) Mocnoeu oHemoryhasama, OBHOCHO crpeyaeawa HeoenalwheHe wim HeHamMEPHE n3MeHe,
owTehera wunu snoynoTpebe cpepcrasa, OAHOCHO nHdopmaLumoHnx pobapa WKT cuctema
dakynTeTa, kao M MPUCTYn, WU3MeHe WUnw kopuiiherwe cpeacTasa 06es osnawhewa u 6es
eBuaeHunje o ToMe;

4) Tpahere aKTUBHOCTH, peBusvje M Haasopa Yy OKsMpYy Ynpasrbara NHPOPMAaLIMOHOM
BesbenHoLuhy;

5) O6aBeLUTaBake HaANeXHUX opraHa o nHumgeHTuma y KT cuctemy dakynrteTa, y cknafy ca
nponucuma.

Y cnydajy MHUMAeHTa pykoBoaunal nocroea MHOPMaLMOHUX cucTema WU TexHornoruja,
oBaBelTaBa gekaHa dakynTeTa, Koju y cknagy ca nponucima obaBelUTaBa HafgmneXHe opraHe
dakynTeTa y Lusby pellasara Hactanor 6e36e0HOCHOT MHLIMAEHTA.

2. Be36eaHOCT paja Ha AarbuHy U ynotpeba mobunHux ypehaja
YnaH 7.

MpnBPEMEHO PErucTpoBaHN KOPUCHULIM, MYTEM MoBurHux ypehaja, Mory aa npucTtyne camo OHUM
[lefI0OBMMa Mpeke Koju Cy KOHdurypucanu Tako Aa omoryhagajy NpucTyn UHTEPHETY, anu He
[erioBMMa Mpexe Kpo3 Kojy ce obaerba cnyxbeHa KoMyHuKauuja. O TexHU4Koj peanvsauuju
6puHe ce aAMUHUCTPATOp MpexXe.

PernctpoBaHu KOPUCHUL MOTy Y3 ogrosapajyhe KpeaeHuujarie NpucTynuTi 1 Aeriosma Mpexe

HaMeH-EHVIM jaBHO] ynoTpeou.
YnaH 8.

360r OTBOPEHOCTM Ka akagemckum pecypcumMa Tpeba obe3beauTu pasfBajarbe Mpexe
ogrosapajyhum ypehajuma Ha Aeo Mpexe ca Krby4HMM ypehajuma HeonxofHuM 3a rnocrniosame
dakynTeTa U jaBHy UHGPACTPYKTYPY. Tu ypeRaju Mopajy umaTi akTUBHE aHTUBUPYC, aHTMcnam
Mepe, Kao 4 Mepe MnpoTuB U3HOLLEH3a WHTEPHUX [OKymeHaTa, Mepe npoTuB ynotpebe
HecTaHA4apAM30BaHNX annukauuja 1 HanpeaHo Norosare.

MpucTyn pecypcuma VKT cuctema dakynTeTa ca yaareeHux riokaLyja, of CTpaHe KOpUCHUKa, Yy
umrby obaBrbarba papjHuUX 3ajaTaka, Tpeba omoryhutn nyTem sawTnheHe VPN WHTEpPHET
KOHeKuuje.



YnaH 9.

MpoakTMBHE Mepe 3a 3aLTUTy MpPExe ob6e3behyjy ce ynoTpebom ogrosapajyher codTeepa 3a
Hagrneparwe Mpexe. Codrsep Tpeba pfda nocenyje cuUCTEM obaBelUTaBaka Kaga rog ce
perucTpyje Heku porahaj koju Moxe BuTM ManuuuosHor Tina. Takofe je noTpebHO U3BPLUMTU U
kopenaLyjy noroea ca pasnmuuTux MpexHuX ypehaja.

YnaH 10.

3a Bofjerse eBMaeHUMje NpMBaTHUX ypefaja ca kojux he Ut omoryheH npucTyn OAroBopaH je
pyKoBoAWIIaL, MOCrnosa WHGOopMaLMOHUX cucTemMa 1 TexHonoruja.

MpueaTthu ypehaju ca Kojux he ce npuctynatu pecypcuma UKT cuctema mMopajy 6utu nogeLleHu
of CTpaHe agMuUHUCTpaTOpa MHCHOPMALMOHNX CUCTEMA W1 TexHororvja u Mory ce KopucTutu camo
3a 06aBrbare NocroBa y HaAneXHOCTV 3anocneHor u 7o camo y nepuoay kaga Huje moryhe
kopucTuTK ypehaj y BnacHULTBY dakynTeTa.

3. OgrosopHocT kopulhera UKT cucrema dakynrteTta
YnaH 11.

VKT cuctemoMm dakynTeTa ynpaerbajy 3arnocnexu y cknagy ca saxxehoM cucTemaTmsauujom
pagHuX MecTa.

PykoBogunai, nocrosa UHopMaUMoOHUX cuctema W TexHosornja je pAyxaH pfa cBakor
nososzanocneHor VKT pecypca yrnosHa ca OAroBOopHoCTMa W npasunuma kopuwhersa VKT
pecypca ®akynteTa, Aa ra ynosHa ca npasunuma Kopuwhera pecypca UKT cucrema
dakynTeTa, Kao M Ja BOAM eBUAeHUMjy O u3jaBama HoBoO3anocneHwx Aa cy ynosHaTu ca
npaeunuma kopyviwhera UKT pecypca dakynTeTa.

YnaH 12.

Ceako kopuwhere WKT pecypca dakynTeTa of CTpaHe 3arnocnedor, BaH JoaerbeHnx
opnawhera, noanexe OUCLMMIMHCKO] OAroBOPHOCTH 3arnocrneHor KojoM ce AeduHue
OLrOBOPHOCT 32 HeoBnalheHo kopvwhere UMOBUHE.

4. 3aWITUTa 04 PU3MKa KOjW HacTajy Npy NpoMeHama nocrosa uiik npecTaHka
pafiHOT aHra)XXoBaksa NuLia 3anoCreHnX Ha dakynTeTy

YrnaH 13.

Y cnyyajy NpoMeHe TMOCAOBa, OAHOCHO — HAaAneXHOCTU 3anocrieHor, agMuHMUCTpaTop
MH(OPMALMOHNX CUCTEMa M TeXHororvja OArosopaH je 3a mpomeHy npuBurervja Koje je
3anOCrEHN MMao Y CKNnagy ca Of1coM papHix 3afataka, a Ha OCHOBY 3axTeBa NpeTnocTaBrbeHor
pykoBoAuoLa.

Y criyuajy npecTtaHka pagHor aHraxosaksa 3arnocneHor, KOPUCHWYKM Hanor ce ykuaa.

UnaH 14.

O npecTaHKy pajHor ofHoca unv papgHor aHraxxoBara, kao W TPOMEHU papHor MecTa,
osnawhenu 3anocrneru y Cryx6u 3a oniTe 1 afAMUHUCTPATUBHO-NPaBHS nocrioee y capaftmu ca
HenocpedHUM pykoBoauouem obaseluTasa agMUHUCTpaTopa MHOpMaLMoHuX cucTema 1
TexHOMOrMja, paau ykiaara, OAHOCHO M3MEHE NPUCTYMHIUX npviBUSiervija Tor 3anocneHor.



YnaH 15.

KopucHuk VKT pecypca, HakoH npecTaHka paaHor aHra)xoBaha, He cMe fa OTKpuBa NoaaTke Koju
cy of 3Havaja 3a MHopMaLoHy 6e3benHocT UKT cuctema.

5. UgpeHTMdUKoBaHe MHGOPMaLMOHUX no6apa u oppefjusate oAroBOpPHOCTH 3a
HoUXOBY 3aLUTUTY
UnaH 16.

WHdopmaumoHa aobpa Pakynteta cy CBY pecypcu Koju cappxe MnocnosHe nHdopmaumje
dakynTeTa, OBHOCHO MyTEM KOjUX C& BpLIM nspapa, obpaga, vyeame, NpeHoC, bpucare "
yHULITaBake noparaka y WKT cuctemy dakynreTa, yKrbydyjyh cBE erlieKkTpoHcke 3anuce,
payyHapcky ornpemy, MoburnHe ypehaje, 6ase nopaTaka, nocrnosHe annukauuje, KoHdurypaumjy
XapABEPCKAX KOMMOHEHATa, TEXHWUYKY W KOPUCHWHKY [OKyMeHTaLujy, YHyTpallke NpaBuitHIKE
koju ce ogHoce Ha VKT cuctem dakynTeTa u cn.)

YrnaH 17.

3a Bofere esnaeHuuje o nHdopmaLumoHnm fobprma onrosopaH je pykosogunai nocrnosa
HdOpMaLMOHUX cucTema u TexHonoruja.

YnaH 18.

MpepmeT 3awTuTe Cy:

1) XapaBepcke 1 coPpTBEPCKE KOMMOHEHTE WKT cuctema dakynreTa;

2) Moaaum koju ce obpanyjy nnu 4yyBajy Ha KOMMNoHeHTama KT cuctema ®akynTeTa,

3) KopwvicHUYKM Hanosu v Apyrv noaaun o KOpPUCHULMMA WHGOpPMAaTUYKMX pecypca WKT cuctema
dakynreTa.

6. KnacudmkoBare nogartaka Tako Aa HUBO HMXOBE 3alUTUTE oArosapa 3Hauajy
nogaTaka y ckrlagy ca Hauyesiom ynpasibaka PU3UKOM U3 3aKOHa O UHcOpMaLIUOHO]
6e30e4HOCTHU

Unau 19.

Mogaun Koju ce Hamnase y WKT cuctemy Pakynrteta npeacTaerbajy TajHy, YKONWKO je Tako
neduHMcaHo NocebHNM 3aKOHCKUM nponucuma koju ypenyjy osy maTepujy.

Mogaun Koju ce o3Haye Kao TajHK, Mopajy 6uTu sawTuhery y cknagy ca ogpeabama nocebHnx
3aKOHCKMX nponuca Koju ypehyjy osy mMaTepujy.

[etarbaH onuc nHcopmaLmja, Hocada vHdopmMaumja M AOCTYNHOCTU rofaraka Hanasu ce Yy
YnyTcTBy 0 pagy PauyHapcKko-mHopMaLMoHOr LieHTpa dakynTeTa.

7. 3awTnTa HOCcaYa nopartaka
YnaH 20.

PykoBogusiaL, nocrosa WHOpMaLoHMX cuctema u TexHonoruvja he ycnoctaButu opraHusauujy
npuctyna v paga ca nogauuma, noceBbHO OHMMa Koju Byay o3HadeHu CTeneHoM cnyx6eHocTH
UMK TajHOCTM Y Ckrlaay ca 3akoHOM O TajHOCTV nogaraka, Tako Aa:

1) Mogaun ¥ OOKYMEHTU (noce6HO OHU ca O3HaKoM TajHOCTW) MOry Aa ce CHUMmE (apxuBupajy,
3anuily) Ha cepBepy Ha kome ce cCHUMajy nopauu, y donaepy HaA kojum he npaBo npucTyna
MMaTV CaMO 3arociieHu KojiMa je To npaso ob6e3befjeHo oAnyKoM AeKaHa;



2) Mopaum 1 LOKYMEHTU (noceBbHO OHM ca O3HaKOM TajHOCT) MOTy [ia Ce CHUME Ha Apyre Hocade
(EKCTepHU Xaph OWCK, UsB, CD, DVD) camo oA CTpaHe agMUHUCTpaTopa WHMOPMAaLIMOHUX
cucTema 1 TexHororuja, y CBpxy apxumBupara.

3a Bofjere eBuaeHUMje Hocaqa Ha KojiMa Cy CHWMIbEHW ropauu OoArosopaH je pykosoaunadi
nocrnoBa WHMOPMALMOHUX cucTema W TexHonorvja u T Meauju Mopajy ©6uTu nporucHo
oBemnexeH 1 OLOXKEHN Ha MECTO Ha koMme he 6uTyn 3awwTheHn of HeosnawheHor npucTyna.

YnaH 21.

Y crnyuajy TpaHcnopTta Meauja ca nopalmma, pyKOBOAMIIAL, NOCNoBa NHGPOPMAaLIMOHNX cuctema u
TexHonoruja he oApeauT oAroBopHY ocoby 1 Ha4nH TpaHcnopTa.

Y criydajy ucTeka pokosa dyBarba noaaraka Koju ce Harnase Ha MeAujuma, nopauu mopajy 6utu
HenoBpaTHO obpucaHu, a ako To Huje moryhe, Taksu Megmju Mopajy BuT UsnNHKu owteheHwu,

O[HOCHO YHULLUTEHW.
YraH 22.

AZMUHUCTPaTOp MHGOPMaLMOHMX cucTeéMa U TexHornoruja je ayxaH ga npe npenaje ypehaja
oBnawheHOM CEpBUCY, YKONMKO Ksap Huje Takse BpCTe Aa To oHemoryhasa, ypaau backup
nogaTtaka Koju ce Hanase y ypehajy, a notom ux obpuiue 13 ypefaja, 1 no noepatky 13 cepeuca
NoHOBO BpaTu nogaTke y ypenaj.

8. OrpaHuuere NpucTtyna nopaauuma u cpepcTBMMa 3a o6paay noparaka
YnaH 23.

MpucTtyn pecypcuma WKT cuctema ®akynteta (CodTBEpPCKAM U XapABEPCKAM, MpPEXN |
MpeXHUM pecypcuma) oapeheH je BpcTOM Hanora, ofHOCHO A0AEIBLEHOM yriorom Kojy KOPUCHUK
uma.

3anocneHn Koju “Ma afMUHUCTpaTopcki Harmor, uma npaea npucTyrna cBUM pecypcnma UKT
cuctema dakynreta y Unby WHCTanauvje, oapxaBatsa, NofeLlasata 1 yrpasrbarba pecypcuma
WKT cuctema dakynrteTa.

UnaH 24.

KopuCHVK MOXe Aa KopucTu camo CBOj KOPUCHUYKY Harlor Koju je no6uo of agMuHuUcTpaTopa u He
cme aa omoryhu Apyrom nuuy kopuilfetse Hherosor KOPWCHUYKOT Hanora, ceM aaMUHNCTPaTopy
33 nogeLLaBarke KOpVUCHUYKOT npoduna v pafHe cTaHuue.

KopucHuk Kkoju Ha 6uno KOju HauMH 3roynoTpebu npasa, OAHOCHO pecypce WKT cucrema,
noanexe KpUBUYHOj 1 LONCLUMIIMHCKO] OArOBOPHOCTU.

UnaH 25.

KopucHuk je AyxaH Aa nowTyje u crnegeha npasuna GeabegqHor U npumepeHor kopuiihera
pecypca UKT cuctema dakynTeTa, U 1O Aa:

1) KopucTu nHgopmaTtiyke pecypce UCKIbYYMBO Y MOCHOBHE CBPXE;

2) Mpuxeat ga cy CBY nopau Koju ce CcKnaguliTe, npeHoce v npouecvipajy y OKBUPY
vHdopMaTUUKX pecypca BnacHWLITBO dakyriTeTa, YKONUKO Huje apyrauvje perynucaHo
yroBopumMa 3akiby4eHum ca Tpehum nuuuma, kao n Aa CBU nogauu Mmory 6utu npeameTt
ayToMaTu3oBaHor Hagrnefama u npernepara, y Uuby odyBama 6e3beaHocTn VKT cuctema
dakynTeTa,

3) MocTyna ca nosepbVBAM Nojauumay cknagy ca nponucuma, a nocebHO NPUNKOM Konupaka
¥ npeHoca nofaraka,

4) besbepgHo 4yBa CBOje NOo3uHKe, OAHOCHO Aa UX HE ojaje gpyrum nuumma;

5) Metba no3uHke carfacHo yTBpHieHM NpaBunnuma;



6) Mpe ceakor yaarbasatba Of papHe CTaHule, ofjaBu ce ca cucTeMa, OAHOCHO 3akrbyda panHy
cTaHuuy,

7) 3axTeB 3a WHCTanaumjy crieuuduyHor codpreepa unn Xxapasepa MofHOCK Y MUcaHoj hopmu,
onobpeH of CTpaHe HernocpeaHor pykoBOANOUa,

8) Obesbeau curypHoCT rnoaataka y cknaay ca BaXxehunm nponucuma;

9) Mpuctyna WHdOPMaTUYKAM pecypcuma camMo Ha OCHOBY EKCMMUUUTHO [OAEeIbEeHNX
KOPUCHWYKUX MpaBa;

10) He cme pa 3aycTaerba paf Wi Gpulle aHTUBMPYCHM Mporpam, Mera Herose nogelleHe
onuuje, HUTK Aa HeoBnalheHo uHcTanupa Apyr aHTUBUPYCHU Nporpam;

11) Ha papHoj cTaHuum He cMe Aa CKnaauwti cafpaj Koju He CryXu Y NOCNOBHE CBPXE,

12) U3pahyje sawTutHe koruje (backup) nogaTakay cknajy ca nponucaHum npoleaypama;

13) KopucTu MHTEPHET MU enekTpoHcky nowTy ®akynteta y CKnapy ca npornucaHnm
npoueaypama,

14) MpuxeaTy Aa ce oppefeHe BpcTe NHOPMATUUKNX MHTEPBEHLM]a (M3paga 3aLUTUTHUX Komnuja,
aypuparse nporpama, nokperare aHTUBNUPYCHOT nporpama v cn.) obasrsajy y yTBphEeHo Bpeme;
15) MpuxsaTt Aa CBU NpUCTYNH MHopMaTHUKUM pecypcumMa U nHcopmaumjama Tpeba na oyay
32CHOBaHM Ha NPUHLIMMY MUHUMAIHe HEONXOAHOCTH,

16) MpuxBaT fa TEXHUKE CUTYPHOCTH (aHTK BMPYC mporpamu, firewall, cuctemu 3a geTekuujy
ynaaa, cpefcTsa 3a ludpupatrse, CPeacTsa 3a nposepy WHTerputeta v fAp.) cnpeyasajy
noteHuujanHe npetwe VKT cuctemy;

17) He cme aa nHcTanupa, MoAndUKyje, UCKIbYYyje 13 paaa uin BpuLLe 3aLITUTHU, CUCTEMCKM
VAV anfuKaTUBHU COTBEP KOjU j& MHCTanvpaH oA CTpaHe HagnexHe cnyxoe.

9. Opo6paBatbe oBnalwfieHor NpUcTyna u crnpeyasamne HeoBnawheHor npuctyna
UKT cuctemy u ycnyrama koje KT cucteM npyxa

YnaH 26.

Mpaso npuctyna VKT cuctemy v ycnyrama koje KT cuctem npyxa “Majy camo KOPUCHWLM Koju
“Majy KOpUCHUYKe Hanore.

ALMUHUCTPATOPCKY Haror je Hanor KojuM je omoryheH npuctyn u aJMUHUCTpaLuuja CBMX pecypca
UKT cuctema dakynTeTa, kao 1 oTBapake HOBUX 1 USMeHa nocrtojehunx Hanora.

UnaH 27.

AAMUHUCTPATOPCKE Hanore 3a ynpaerbake AOMEHOM Mory Aa KopucTte camo 3arocneHu Koju cy
oenalwheHn 3a obasrbare OBMX MOCNOBa Of CTPaHe pYKOBOAMOLA MOCMOBa MHMOPMALIMOHNX
cucTema v TexHororuja.

Mpaso npucTyna 3a ynpasreame Ga3om nogaTaka umajy camo 3anocneHu Koju cy oBnalwheHu sa
oBGaBrbakbe OBMX rocrosa ©Of CcTpaHe /AeKkaHa dakynteTta. Pykosopunay nocnosa
MHGOPMAaLIMOHKX cucTeMa U TexHonornja o6esbehyje npuctyn, y cknady ca ofJTyKOM [eKaHa

dakynTeTa.
YnaH 28.

KopucHuuku Hanor ce cacToju Of KOPUCHMYKOT MMeHa U FO3NHKE, Koju ce mory yHocutu ca
TacTaType vunu 4uTaTtu ca Meavja Ha KoMe NocToju eNneKTPOHCKN cepTudmKaT, Ha OCHOBY Kora/jux
ce BpLUM ayTeHTUdMKaLmja — nposepa ngeHTUTETa M ayTopusaumja — nposepa npasa npuctyna,
OQHOCHO Npasa kopuihera pecypea WKT cuctema of CTpaHe 3anocCreHor.

YnaH 29.

KOpUCHWYKI Haror AoAerbyje aaMuHnCTpaTop, Ha ocHOBY 3axTeBa oBnaliheHor 3anocreHor y
Cnyx6u 3a OfTe ¥ aAMUHUCTPATUBHO-NPABHE nocrioBe y capafwu ca HernocpeaHum
PYKOBOAMOLIEM 1 TO TEK HAKOH yHOCa nojaTaka o 3arnocrneHom y codpTeep 3a



yrpaBrbare JbyACKMM pecypcuma, a y ckrnaay ca noTpe6ama obaBrbara NOCHOBHNX 3aAaTaka
Of CTpaHe 3anocneHor.

ALMWHUCTPATOP BOAM €BUAEHLM]Y O KOPUCHUHKNM HarosvMa, npoBepasa HbUXOBO

kopulhere, Mewa Mnpasa npuctyna u yKuAaa KOPUCHUYKE Harlore Ha OCHOBY 3axTesa
oBnawheHor 3anocreHor y Cryx6u 3a onwTe v aAMUHUCTPaTUBHO-NPaBHEe nocrnose, OJHOCHO
HaOneXHor pykosoauoLa.

10. YTBphUBate 0AroBOPHOCTU KOPUCHUKA 33 3alITUTY CONCTBEHUX cpeAcTaBa 34
ayTeHTUKauujy
YnaH 30.

KopWUCHWYKM Haror ce cacTojy 04 KOpUCHWHKOT MMeHa 1 no3uHke. KopucHu4Ko nve ce kpempa no
MOZeny uMe.npesnme, NaTuHU4HUM NCMOM 6es ynotpebe cnosa i), X,/b, kb, h, 4, 4, LW.

V/MECTO OBMX CIIOBa KOPUCTUTY crosa us Tabene.

TFmpunuyHa crnosa JlaTuHnyHa cnoea
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ITo3nHKa Mopa [a CafpXxu MUHAMYM Ocam Kapaktepa KOMBWHOBaHMX O Marnux u BENVKNUX CINoBa,
umdapa 1 cneumjarnHux sHakosa.

NosavHKa He cMe [fa cajpxu ume, npesume, AaTyM pofersa, Opoj TenedoHa U Apyre
npenosHaTIbMBE noAaTke.

AKO KOPUCHUK MOCYMH-a Aa je ApYro finue OTKpWIIo HEroBy NO3VHKY AyXaH je Aa UCTy OAMax
N3MEHN.

KopucHuk je fnyxaH [fa Meta JIO3NHKY Y nepuody Koju OApeau pykosogural, mocrosa
UHdOpMaLMOHUX cucTema u TexHonoruja.

KopUCHUUKM Haror MOXe Aa ce ce Kpenpa 1 Ha OCHOBY MoJaTaka Koju ce Hanase Ha Megujymy ca
KBanMMOUKOBAHUM E€JIEKTPOHCKAM cepTUMKaToM (HNp. NnW4Ha kapTa ca 4unom W ynucaHum
cepTUdmMKaToOMm).

Ynan 31.

Mpuwjaerbusaree y VKT cuctem dakynTeTa 3a cBe nocrnose cdmHaHcujcke npupoae, Bplum cé
€MNEKTPOHCKUM CepTUPUKATOM.

HeoBnawheHo YCTynawe KOPUCHUYKOr Hanora Apyrom nuuy, noanexe LUCLIMNITMHCKO]
O[,rOBOPHOCTMW.

11. NpeaBuhame oproBapajyhe ynotpe6e KpunTosawrTuTe paau 3aluTUTEe TajHOCTH,
ayTEeHTUYHOCTU OJHOCHO UHTErpuTeTa noparaka

YnaH 32.

PykoBoaunai, nocrnosa WHOpMaLIMOHUX cucTema U TexHomorMja je 3apyxeH 3a opmupamne
nCTE KPUTUYHMX pecypca 3a Koje ce 3axTesa noceBHa kpunTosalTuTa.

3a npucTyn pecypcvuma U3 ctasa 1. oBor unaHa noceGHUM npaBunHUKOM he BuTty AedumHucaHa
ynoTpe6a oprosapajyhux mepa KpunrosaliTuTe yaumajyhu y o63up oceTrbuBoCT nHcpopmMaumja
koje Tpeba pa ce LWTUTE, MOCMOBHE npouece Koju ce CnpoBOAE, HWBO 3axTeBaHe 3alTuTe,
UMMNeMeHTaumjy npuMerHeHmnX KpunTorpadockix TexXHWka U ynpasrbare KpunTorpagckum
KIby4YeBumMa.



UnaH 33.

KopyCHULM KOpUCTE KBanugukoBaHe erekTpoHcke cepTuduKkaTe 3a ereKTPOHCKO NoTnncnBar-e
[IOKyMeHaTa Kao U ayTeHTUdMKaLmjy 1 ayTopusaLujy npucTyna nojefsnHum annukauujama.
3anocnexu Ha nocnosuma UKT cy sagyxeHu 3a vHcTanauujy notpebHor codTBepa 1 XapAsepa
3a kopuwhere cepTucmkara.

KopucHuum cy AyXHW Aa yyBajy CBOje KBanuuKoBaHE eNeKTPOHCKE cepTudMKaTe kako He 6
[OLLNK y nocen Apyrux nuua.

12. ®u3unuka 3awWwTuTa objekara, npocTopa, npocTopuja O4HOCHO 30Ha 'y Kojuma ce
Hana3se cpeacTsa u pokymeHTn KT cucrema dakynTeTa u ob6palyjy nogaumn 'y UKT
cuctemy Pakynrtera

YnaH 34.

MpocTop y KOMe ce Hanase CepBepu, MpexHa Win koMmyHukauuora onpema MKT cuctema
dakynTeTa, opraHusyje ca kao agMUHUCTpaTUBHA S0HA. AQMVHUCTPATUBHA 30Ha Ce yCrnocTaBrba
3a (U3UYKM MpUCTyn pecypcrma UKT cucTema PakynTeTta Yy KOHTPONMCAHOM, BMATBUBO
o3HaueHoM npocTopy, Koju je obesbefieH MexaHNHKoM 6paBom, BWAEO HaA3OpoM M
BMOMETPUjCKUM Mepama.

MpocTop mopa pa Oyae ob6e3befeH of komnpomuTyjyher enekTpoMarHeTHor spadersa (KEM3),
noxapa W ApYrMX eneMeHTapHux Hernoroaa, W Y wemy Tpeba ga Oyae ogrosapajyha
Temneparypa (KnumaTu3osaH npocTop).

3a BOfewe eBuaeHUuje O ynacky Yy OBy 3OHY ofroeBopaH je pykoeoawunai nocrnosa
MHdOpMaLIMOHMX cucTema u TexHosoruja.

13. 3awTuTa oA ry6uTka, owTehemsa, kpahe unu gpyror obnuvka yrpoxasatsa
Ge36enHOCTU cpeacTaBa koja uuHe VKT cuctem dakynreTa

YnaH 35.

Ynas y npocTopujy Y KOjoj ce Hanasu VKT onpema, AO3BOSLEH je CamO HafaneXHUM niumma Koje
oApeau pykosogusal nocnosa WHopMaLMOoHUX cucTema u TexHonoruja.

Ocum nuua us ctasa 1. oBOr Ynaxa, npuctyn aAMWHUCTPATUBHOj 30HM MOry UMaTh 1 Tpeha nuua
y UMrby MHCTanauuje v cepsucupar-a ogpeheHux pecypca VKT cuctema, a no NnpeTXoaHOM
ogobpetry pykoBoguoua nocnosa MHOpPMaLMOHKX crucTema U TexHornoruja n ys npucycTBo
HaOeXHor nuua.

MpucTyn aAMUHUCTPATUBHO] 30HW MOXE nMaT U 3anocreHn Ha nocroBMMa oOfpXXaBaha
XUrvijeHe y3 npucycTBO HaanexHor nuua us crasa 1. oBOr YnaHa.

Mpoctopuja Mopa OUTM BUATBWBO obenexeHa 1 y H0j C& Mopa Harasuti npoTUBMOXapHa
onpema.

Mposopu 1 BpaTa Ha 0BOj NpOCTOPWjU MOpajy yBEK OUTK 3aTBOPEHM.

CepBepy 1 aKTWBHa MpeéxHa onpema (switch, modem, router, firewall), mopajy ctanHo 6uTtn
npuKrbyyYeHn Ha ypehaje 3a HenpeknaHo Hanajawe — UPS.

YnaH 36.

Y cnyyajy HecTaHka eneKkTpu4He eHepruje, y nepuogy Ay>Xem of kanauuteta UPS-a, oenatuheHo
AvLE je [yXHO Aa UCKIby4M onpemy y ckraay ca npoLeaypama npoussofaya onpeme.

KT onpema n3 npocTtopuje ce y criyyajy OnacHOCTU (noxap, BPEMEHCKE Henoroae u cn.) Moxe
n3HeTU 1 6e3 ogobpera pykoBoamuoLa nocnosa MHdOpMaLMOHNX cucTema n TexHororuja.

Y cnyyajy W3HOLWEHa onpeme paau cenuabe wnu cepsucupara, HeonxoaHo je opobpetse
pyKoBOAMOLIa Mocriosa MHOPMaLMOHUX cuctema 1 TexHonoruja, koju he oppenuTy YCroBe,
Ha4MH U MeCcTO U3HOLLEeHa onpeme.



Ako Cce ornpemMa U3HOcM pafu cepsucupara, Moped opobpersa pykosoaMoLia rnocrosa
VHOPMaLIMOHUX cucTema u TexHonormja, noTpebHo je cadYMHUTU 3anUCHUK Y kome ce HaBoAu
Ha3MB M TWUM onpeme, cepwjcku Gpoj, Hasue cepsucepa, ume W npesvume osnawheHor nuua
cepsucepa.

YroBOPOM Ca CepBUCEPOM Mopa brTu feduHucaHa obasesa 3allTUTe nojaraka Koju ce Hanase
Ha megmjuma Koju cy aeo UKT pecypca dakynreTa.

14. O6e3behjuBare ucnpaBHor u 6e3deaHor cyHKUMOHMCaHa cpeAcTaBa 3a obpaay
nogaTtaka Kiby4HUX 3a pyHKuMoHUcatbe PakynTeTa

YnaH 37.

3anocneny Ha nocrnosuma WKT KOHTUHyupaHo Haasupy WU nposepasajy yHKLMOHUCaHE
cpencTtasa 3a obpapy nojaraka u ynpaerbajy prauumma koju Mory ytuuaTti Ha 6esbenHocT UKT
cuctema dakynteTa U, y cknagy ca TuMm, nnaHupajy, 04HOCHO MpeAnaxy pykosoauoLy nocnosa
nHbopMaLMOHKX cucTema 1 TexHororvja ®akyntera oarosapajyhe mepe.

PykoBogurial, nocrnosa WH@OpMaLMOoHUX cuctema W TexHonorvja je 3afyxeH sa opmupare
nucTe codTBepa U payvyHapCkux pecypca Kiby4HUX 3a cbyHKUMOHUCae PakynTeTa, Kojy
nocTasrba gekaHy dakynreTa Ha carnacHocT.

UnaH 38.

Mpe ysohewa y pag HoBOr codyTBEPA KOjU j& Kiby4aH 3a yHKLMOHNCaHe PakynTeTa HeonXxoAHoO
je HanpaBuTU Konujy-apXxuBy nocTojehux nogaTaka, y LUurby npunpeme sa npouenypy spahata
Ha NpeTXoaHy cTabunHy Bepsujy.

WHcTanuparke HoBOr cogpTBepa U3 cTaBa 1. oBOr YnaHa, kao v axypupare nocrojeher, 04HOCHO
WHCTanauuja HoBe Bepsvje, MOXe Ce BpLUIMTW Ha Ha4vH KOju HE omeTa onepaTuBHW pan
KOpPUCHUKA.

Y cnydajy Aa ce Ha HOBOj Bep3uju codTBepa Koju je yBeAeH y oneparnsHi pag npumeTte OUTHU
HegocTauy Koju Mory ytuuaTu Ha pag, noTpeBHO je NpUMEHUTU Npoueaypy 3a Bpahame Ha
npeTxoaHy cTabunHy sepsujy codpTeepa.

YnaH 39.

3a pa3Boj W TecTupare codraeepa npe yBoRfewa y pag y UKT cuctem dakynTeTa mopajy ce
KOPUCTUTK cepBepy 1 nogauu KOju Cy HamMeHsEeHY TecTpaky U pasBojy.

Mpu TecTupary codTBEpa je noTpeGHo 06e3beanT HEOMETAHO dyHKumoHucare VKT cuctema
dakynTeta. 3abpareHo je kopuwhetse cepsepa Koju ce KOpUCTe 'y ornepaTMBHOM paay 3a
TecTupame codTBepa, Ha HauuH Koju MOXe Aa 3aycTaBu HOpMAIHO cdyHkumoHucarse KT
cucTtema.

15. 3awTUTa nogaTaka u cpeacTsa 3a ob6paay nogaTaka of 3filoHamepHor codTBEpa
Ynax 40.

3alTuTa Of 3MOHaMepHOr codTeepa Ha Mpexu CrpoBoan Ce Yy LMIby 3aliTuTe oA Bupyca W
Apyre BpCTe 3roHamepHor KoAa Koju y padyHapcKy Mpexy Mory AOCMETU NHTEPHET KOHEKUMjOM,
©rEKTPOHCKOM TMOLLTOM, 3apaxeHWM MNpEeHOCHUM megujymuma (USB memopuja, CD wutm.),
WHCTanauujoM HerleranHor coTeepa u cil.

KopWCHMK je AyXaH Aa y uurby sawTtute oA Bupyca Ha payyHapy Koju KopucTu y obaerbarby
CBOjUX MOCMOBa MMa MHCTanuMpaH aHTMBUPYCHY nporpam 1 pefoBHO ra axypupa. Pykosogunay
nocrioea MHMOPMAaLMOHUX cuctema u TexHoriorvja je OAroBopaH 3a WCnykere Yycnosa W
KOHTPOIY U3 CTaBa 2. OBOr 4niaHa.



YnaH 41.

3anocrneHn cy AyXHU Aa PEA0BHO BPLUE CKEHMPaE padyHapa v3 cTaBa 2. 4naHa 39. Ha BuUpYCE,
kao v YWherse Meamnja aHTUBUPYCHUM COPTBEPOM. 3anocrneHu cy AyXHY Aa npujase NnpucycTso
ManuumosHor codpTeepa pykoBoamoLy nocriosa UHOpPMaLMOHNX cucTema u TexHororuja.
MpeHocuBK Meauju, npe kopuLihewa, Mopajy 6uTv npoBepeHn Ha npucycTBO Bupyca. AKo ce
yTBpAW Aa NPeHOCUBU MeAauj cagpXu BUpyce, YKOIMKO je To moryhe, BpLK Cc€ yuwhere mMeauja
aHTUBUPYCHUM COPTBEPOM.

3abpareHo je 3aycTaBibake U UCKIby4MBaHE aHTUBUPYCHOT codTBEpPA TOKOM CKEHupara
npeHOCUBUX Meauja. .

PusvK of €BeHTyarHor rybuTtka nopartaka Mpuiinkom yunwherwa Meauja of Bupyca CHOCU
goHocunay mMeauja.

UnaH 42.

Y uurby 3awtute, OAHOCHO npeeBeHuunje ynaga Yy UKT cuctem akynrteta ca UHTEpHeETa
agMUHUCTpaTop WHGOPMALMOHMX cucTema U TexHomnorvja je AyxaH aa ofpxasa CUCTEM 3a
cnpevasate ynaga.

PykoBoauouy opraHu3aunoHnx jequHuua oppeRyjy Koju sanocnexu “UMajy npaso npuctyna
WHTEPHETY pady Mnpukyrrbaka noparaka v ocTanmx WHdopmauuja BesaHux 3a obasrbarse
nocrosa Yy HbMX0BOj HaANeXHOCTU.

UnaH 43.

KopucHuuMma Koju cy Npukiby4eHu Ha WKT cucTem je 3abpareHo CamoCTasHO MpUkiby4nBare
Ha VHTEPHET (MPUKIby4uBake NpPeKo concTBeHOr MozZema). AOMUHUCTPaTOP WMHPOPMAaLMOHUX
cyucTema v TeXHororuja ykuaa npuctyn 3a CBaku HeosnawheHo NpUKIbyYeHm ypenaj.

UnaH 44.

Kopuchuum UKT cuctema dakynTeTa Koju KOpucte UHTEPHET Mopajy Aa ce npuapxasajy mepa
3alITUTE Of BMpYyca U ynaga ca uHTepHeTay UKT cuctem dakynteTa, a CBak/ padyHap 4unju ce
3anocneHy NpuKrbyyyje Ha UHTEPHET Mopa 6uTu ogrosapajyhe nofelleH n sawTuheH, npu Yemy
nogellaBake BpLUM aAMUHNCTPATOP UHOpMaLMOHNX cucTema u TexHormoruja.

Mpunukom Kopuiiherwa nHTepHeTa Tpeba n3beraBatu CyMhuBE WEB cTpaHuue, ¢ 0631Mpom aa
To MOXe npoyspokoBaTu npobreme - HENPUMETHO MHCTanupame LWnWjyHCKux nporpaMa u
CINYHO.

Y cnydyajy Aa KOPWCHUK MpUMETA HeoBVYHO MNOoHallake pavyHapa, 3anaxamne Tpeba 6e3
oanaraka Aa npuvjasu PayyHapcKo-MHMOPMaLIVOHOM LIEHTPY.

UnaH 45.

3a gedvHucare nonuTuke unrpupar-a cagp)kaja Ha WHTEpHETY OAroBoOpaH je pykosogvnad
nocrosa MHMOpPMaLIMOHMX cUCTEMA U TEexHonoruja.

Huje o3BOIbLEHO:!

1) NHcTanupame, amcTpubyumja, ornaliasare, NPeHoC nin Ha Apyr Ha4YMH YNHEeHE OOCTYMHUM
MpaTCKNX® UMM Apyrux coTBepCKuX Npou3BoAa KOjU HWCY nuueHUMpaHu Ha ogroeapajyhu
Ha4uH,;

2) HapyluiaBate CUrypHOCTM Mpexe hnn Ha [pyr1 HauyuH oHemoryhaeawe MocroBHe WUHTEpPHET
KOMyHVKauuje;

3) HamepHo wWwMpere AECTPYKTUBHUX W OMCTPYKTUBHUX MNporpama Ha MWHTEpHETY (MHTEpHeT
BUPYCU, UHTEPHET TPOJaHCKMN KOHU, NHTEPHET LpBY 1 Apyre BpCTe ManuunosHnX codpTBEpPA);

4) HeposBoJbeHO kopulwhere [APYLITBEHUX Mpexa U Apyrnx WHTEpHeT cagpxaja Koje je
OrpaHuYeHo;



5) Mmepare BUOEO cagpiaja ca unerasHux CTpUMUHI cepeuca Ha padyHapvma ¥ npuctyn WEB
cTpaHuuama koje cafpxe HeaonuyaH cagpXaj, ka0 M CaMOBOIbHO MNpeysuMare WNCTUX ca
WUHTEpHeTa.

6) HeneranHo npeysumare (download) maTtepujana 3awTuheHnx ayTopCKUM npasuma;

7) Kopuvuwhewe In1HKOBa Koju HUCy Yy BE€3u ca MnocrioM (rmepawe dunvosa, ayauo W
BUAEOCTPEaMUHS 1 CI1.);

8) HepossorbeHn npucTyn cagpxajy, npomeHa cagpxaja, bpucare unu npepaja cappxaja
MPeKo UHTEPHETa,

9) KopuLihere MHdpacTpyKType dakynTeTa 3a pygapere KpunTo BanyTe.

KopucHuumMma Koju HeaaeKkeaTHUM kopuwherwem nHTepHeTa Y3pOKyjy 3arywiewe, npekua 'y pany
unu HapyLuaeajy 6e36eaHOCT Mpexe MoXe ce OAY3ETHh npaBo npucTyna.

16. 3awTUTa oA rybuMTKa nogaraka
Ynah 46.

Base nofaTaka Koje ce o4HOCe Ha 3BaHU4HE eengeHUmnje PakynTeta obaBesHo ce apxvBupajy Ha
MpeXHe OMCKOBE 3a 0By HaMeHy jenHOM HEBHO Y3 ynoTpeby cneuujanmsosaHor cocbTBepa.
OcTanu KpUTUYHU ajnoBu-AOKYMEHTN CE apxviBupajy Hajmare jeijHOM HEAEIbHO, MECEeYHO W
roguLlH-e.

Mogauu o KOPUCHULIMMA, apXuBupajy ce HajMarse jeJHOM MeCe4Ho.

[IHEBHO KoMMpatbe-apXvuBupare BpLUn ce 3a CBaki pagHu aaH y ceamuum, op 20 Yacosa ceakor
pafHor gaHa.

HeperbHo konuparse-apxvueupatbe BpLIM ce nocneamer pagHor faHa y Hegersu, oa 20 vacosa.
MeCeuHo Konvpah-e-apx1BMpame BpLUM ce nocneArer panHor JaHa y Mecelly, 3a CBaku mecel
noce6bHo, of 20 yacosa.

FoauLLHbe Konmpare-apxXneupatbe BpLUn ce nocrefHer pafHor faHa y rognHu.

UnaH 47.

Ceaku npvMepak rofuilkbe Kornuje-apxuee 4dysa Cce y poKy Koju je pedpuHucaH YnyTcTBOM O
kaHLienlapyjckoM MocrnoBakby opraHa ApxasHe ynpase.

Ceaku rMpuMepaKk MPEeHOCHOr UHopMaTU4Kor Meauja ca Konuvjama-apxusama, Mopa ouTn
o3HayeH 6pojem, BPCTOM (OHEBHa, HEAErbHa, MeceyHa, rogvma), AaTtymMoM uspaae Konuje-
apxuBe, Kao 1 UMEHOM 3anocneHOr-kopncH1Ka KojU je USBPLLNO KomMupake-apXvBnpame.

[lHeBHe, HederbHe W MeceyHe Konuje-apxuBe ce 4yBajy Y npocTopujn Koja je obesbeheHa
chM3NUKK 1 Yy CKaay ca Mepama 3alltute ol noxapa.

FoauLLKE Konuje-apxuse ce uspahyjy y ABa npumMepka, oA Kojux ce jeaaH vyeay

npocTopwju Y Kojoj ce yyBajy AHEBHE, HelerbHE U Mece4He Konuje-apxuee a opyru npuMepak Ha
reorpadCky UCTYPEHO] riokaLmju, ca ogrosapajynom KpunTorpadgckom 3aLUTUTOM.

VcnpasHOCT Konuja-apxvea nposepasa ce HajMarse Ha LLeCT MeceLy 1 TO Tako LUTO ce

usspLuv noepahaj 6asa nogartaka Koje ce Hanase Ha Meaujy, npu Hemy BpaheHy nofaun HakoH
noepahaja Tpeba fa 6yay ucnpasHu 1 CnpemHi sa ynotpeoby.

17. YyBare noparaka o porafajuma koju mory 6uth of 3Hayaja 3a 6e3begHoOCT
UKT cuctema

UnaH 48.

O aKkTVBHOCTMMAa agMUHMCTpaTopa U KOpuCHMKa BOAS ce [HEeBHMLM aKTUBHOCTU (activitylog,
history, securitylog, transactionlog v Ap).

CBaKor NOocneaer pagHor faHa y Heflerbu AaTtoTeke y Kojuma ce Hanasu AHEeBHUK aKTUBHOCTY
ce apxuBupajy no npoueaypu 3a uspagy konuja-apxuea ocTanux noparaka y WUKTcuctemy, y
cknapy ca unaHom 46.- 47. osor [MpaBunHuKa.



YnaH 49.

CucTem 3a KOHTPONy ¥ JojaBy O rpelukama, HeoBRaLLREeHNM aKkTVBHOCTAMA W Ap., Tpeba ontw
nogelweH Tako Aa opvax obasewTasa afgMUHUCTpaTopa W pyKoBoAuoua Mocnosa
MHOPMaLIMOHKUX cucTema U TexHonormja o CBUM HeperynapHuMm akTuBHoCTUMa KOpWUCHNKa,
nokyluajuma ynaga v ynaguma y cucTeMm. Y cny4yajy 6e3befHOCHVX MHUUAEHaTa pykosoaunay
nocrnosa UHMOPMaLIMOHNX CUCTEMA U TexHornorvja obaselUTaBa AeKaHa.

18. OGe3befuBar-e uHTerpuTeTa codpreepa U ornepaTUBHUX cucTemMa
UnaH 50.

Y UKT cucteMy MOXe Aa ce uHcTanupa camo codTBEp 3@ KOjW MOCTOjM Baxkeha nuueHua y
BRacHULLITBY PakynTeTa, ogHOCHO Freeware U Opensource Bepsuje.

MucTanauujy v nopellaBare codpraepa Koju 3axTeBa nuueHUMpare Moxe Aa BpLn camo
agMuHMCTpaTop WHGOpPMaLMoHUX cuctema U TexHonorvja, OAHOCHO 3anocneHu Koju uma
oBnawhewe 3a TO.

WHcTanauujy v nofellasake copTeepa Moxe Aa usBpLUM 1 Tpehe nuue, y cknagy ca Yrosopom
o HabaBLW, OQHOCHO ofpXaBaky codTBEpPA.

YnaH 51.

Mpe cBake WHCTanauuje HoBe Bepavuje codTBEpa, OAHOCHO MOAeLlaBara, HEOMXO4HO je
HanpaBUTK Komujy nocTojeher, Kako 6u ce obesbeguna moryhHocT nospaTka Ha NPEeTXoAHO
cTame y ciy4ajy Heo4ekmBaHuXx cuTyauuja.

19. 3awTUTa o4 3noynoTpede TeXHUYKUX 6e36eaHocHux cnaboctn UKT cucrema
dakynrteta

UnaH 52.

AOMUHMCTPATOP MHGOpMaUuoHuX cuctema u TexHoriornja HajMawe jeAHOM MeceyHo a no
notpebu v 4Yewhe BpLUM aHaNU3y [HEBHUKA aKTUBHOCTU (activitylog, history, securitylog,
transactionlog v Aap) y uurey naeHTuduKaLumje noTeHumjanHmx cnabocTtu UKT cuctema.

VKOMVKO Ce WAeHTUduKyjy cnaboctn Koje Mory Aa yrpose 6GesbenHoCT UKT cuctema,

agMUHUCTPATOp MHMOPMaLMOHMX cuctema U TexHornorvja je AyxaH fa OAMax U3BpLK
nofeLuaBatba, OfHOCHO WHCTanmpa codTeep Koju hie OTKITOHWTM youeHe crnabocTy.

20. O6e3befjuBarbe Aa aKTUBHOCTU Ha peBu3uju UKT cuctema dakynrTeTta uMajy
WTO MakM YyTULAj Ha pyHKLUMOHKUCAHE cUcTeMa

YnaH 53.

Peeuanja VKT cuctema Pakynrera ce mopa BPLUMTM TaKO Aa vMa LITO Maki yTuLaj Ha NOCroBHe
npoLece 3arnocrneHnX. YKonmKko 1o Huje moryhe y pagHo Bpeme, oHAa ce BpLY HaKoH 3aBplLUeTKa
pafHor BpeMeHa 3anocreHux, ynju 61 NocroBHU npoLec 61o oMeTaH, y3 MPETX0AHY carfiacHocT
AekaHa.

21. 3aWwTUTa NoAaTaka y KOMyHUKaLMOHUM Mpexama yKIby4yjyhu ypehaje n
BOAOBE
Unax 54.
KoMmyHMKaLUMoHy kabnosu W kabrnoBu 3a Hanajame Mopajy 6uTu nocTaBrbeHU y 3uay unu
kaHanuuaMa, Tako ga ce oHemoryhu HeoenalwheH npucTyrn, 0O4HOCHO Aa ce M3BpLIK nsonauuja
og, moryher owitehema.



MpexHa onpema (switch, router, firewall) ce Mopa HanasuTh y 3aKiby4aHoM rack opmaHy.
Ynax 55.

TexHuuap 3a ofpasare xapasepa 1 copTeepa je [yxaH Aa CTaIHO BPLUM KOHTPOIHW Npernea
MpexHe onpeme v OnaroBpeMeHo npeaysuma Mepe y Lurby OTKNawarwa eBeHTyanHuX
HenpaBUNHOCTY.

UnaH 56.
BexuuHa Mpexa Kojy Mory Aa KopucTe nocetroun objekaTa y HagnexHocTu dakynTeta, mopa
6UTK OfBOjeHa o[ UHTEpHE MpPEexXe KOjy KopuCTe 3anocreHu Ha dakynTeTy U Kpo3 Kojy ce BpLuM
pasmeHa cryx06eHnx rnogataka u mopa a noceayje oarosapajyhu cucrem ayTeHTudMKauuje, kao
MUHMMaIHW HUBO 3awwTuTe. MoTnyHO OTBOPEHE Mpexe Ce He cMejy mocTaBrbaTi U MHCTanupaTu.

22. Be36GeagHOCT noAaTaka Koju ce AUPEKTHO pasmemyjy nsmehy KT cuctema
dakynTeTa U aKaieMCKUX U KomepLujanHux nposBajaepa

UnaH 57.

PasMeHa nopaTtaka ca akageMCKUM U KoMepLnjantinM UHTEPHET nposajaepvimMa BpLuM y cknagy
ca NOTNUCaHVUM YTOBOPUMa O MOCMOBHO TEXHUYKO] Capaatbit.

23. MuTam-a uHdopmauuoHe 6e36eAHOCTU Y OKBUPY YNpaBibatba cBuM hasama
sxuBoTHor umknyca UKT cuctema ®akynrera, 04HOCHO Aenoea cucrema

YrnaH 58.

HauuH MHCTanupaka HOBUX, 3aMeHa U 0fpxaBare nocTojehux pecypca UKT cuctema of cTpaHe
Tpehux nvua Koja HWUCYy 3arnocneHa Ha dakynTtety, buhe geguHncaH yroBopom koju he 6uTu
CKMOMNJBbEH ca TUM Nnuuma.

TexHuyap 3a oapxasawe xaphsepa 1 codhTBeEpa je/cy 3amyxeH/n 3a TeXHUYKM Hap3op Hapg
peanusauujomM yroBopeHux obaBesa of cTpaHe Tpehux nuua.

O ycnocTtaerbaky HOBOT UKT cucTeMma, OOHOCHO YyBORewy HOBMX Aernosa v n3MeHama
noctojehnx paenoea VKT cuctema dakynTeTa TEXHUYap 3a OApxaBare xapABepa v codteepa
BOAM JOKYMEHTauujy.

[lokyMeHTauuja 1“3 MpeTxofHor crasa mopa Aa cagpXu onvce cBux npouedypa a noce6Ho
npoueaypa Koje ce ofHoce Ha 6e3benHocT VKT cuctema.

24. 3aluTATa NoaaTaka Koju ce kopucte 3a noTpebe TecTupara UKT cuctema
dakynTeTa OAHOCHO AerioBa cucTema

YnaH 59.
3a noTtpebe TecTupama WKT cuctema OLHOCHO AerioBa cuUcTeEMa npojekTaHT UHGopMaTU4ke
WHPACTPYKType CUCTEMa MOXE Aa KOPUCTH nogaTtke KOju HUCY OCEeTIbUBM, Koje LTuTH, YyBa U
KOHTpoOnuLLIEe Ha ofrosapajyhn Ha4uH.

25. 3awTUTa cpeacraBa oneparopa UKT cuctema dakynteTa Koja cy AocTynHa
npyxaouuma ycnyra

UrnaH 60.

Tpeha nuua-npyxaouu ycnyra uspaae v ofpxaBatba copTeepa Mory npuctynuti camMo OHUM
nogauMma Koju ce Harnase y 6asama noparaka koje cy Aeo codTBepa Koju Cy OHW nspagunu,
OZIHOCHO 3a Koje MocToju yroBopom AedvHucaH npuctyn.



MpojekTaHT nHhopMaTnyke WHPAaCTPYKType je oArosopaH 3a KOHTPOJly npucTyna u Haasop Haj,
n3BpLUEH-EM YroBopeHux obaeesa, kao 1 3a noLuToBare ogpendu osor MpasunHuka Kojuma cy
TakBe aKTMBHOCTY AeduHucaHe.

26. MpeBeHUUja u pearoBat€ Ha 6e36egHOCHE MHLMAEHTe, WTO noapasymesa
afeKBaTHY pasmeHy uHcopmauuja o Be3beaHocHuM crnaboctuma UKT cuctema
dakynTeTa, MHUMAEGHTUMA Y NpeTHama

YnaH 61.
Y cnydyajy 6uno kakeor MHUMAEHTa KOju MOXe ga yrposu 6eabenHocT pecypca WMKT cuctema,
3anocneHu je ayxaH Aa oamax obaeecTu pykoBoAuoua nocnosa MHMOpPMaLMOHUX cucTema U
TexHonoruja.
Mo npvjemy npujaese pykosoaunau nocnoea UHOpMaLMOHUX cuctema v TexHororuja je ayxax
na ogmax obaBecTu [ekaHa U Npeaysme Mepe y Uuiby 3alTute pecypca WKT cuctema
dakynreTa.

YnaH 62.
VKONVKO Ce pafu O WHUWOEHTY Koju je feduHucan y cknagy ca Ypenbom O MOCTYMKY
[ocTaBrbarba nojartaka, nucTu, Bpcrama u 3Havajy uMHUmAeHaTa u nocTynky obaBewuTaBama 0
WHUMOEHTMMA Y WHAOPMALMOHO-KOMYHWKALMOHIM cncTemuma of  noceBHor  3Hadaja
(,Cn.rnachuk PC*,  ©p, 94/2016), pokoBoaunay nocnosa WHopMaUMOHUX cuctema U
TexHonorvja, je AyxaH fa nopep fnekaHa o6aBecT M HaanexHu opraH aeduHucaH OBOM
Ypenobom.

YnaH 63.

Pykosogwunai nocroea WHdOPMaLMOHUX cucTtema U TexHomnornja BOAW eBWUAEHUU)y O CBUM
WHUMAEHTMMA, Kao U mpujaBama WHunAaeHata, y CKnapy ca Ypenbom, Ha OCHOBY Koje, NpoTvB
OLFOBOPHOT J1L@, Mory fa ce BOAE AUCLINMITMHCKN, npeKpLUajHy NN KpMBUYHA NOCTYNLN.

27. Mepe koje 06e36ehyjy KOHTUHYUTET ob6aBrbakba Nnocna y BaHpeaHUM
OoKoyiHocTMMa

YnaH 64.
Y crydajy BaHpe4HWX OKOJTHOCTH, koje Mory Aa foseay A0 u3MellTarka WKT cuctema Pakynreta
u3 arpage ®akynteTa, pykoBoausal nocrosa nHopMaLMOoHNX cucTema u TexHororuja, je Ay»aH
pna y Hajkpahem poky npeHece [AEenoBe NKT cucTemMa HeonxoaHe 3a YHKUMOHWUCaHE Y
BaHPEAHOj cuTyauuju Ha pesepBHY nokaumjy, y ckrnagy ca nnaHom pearosaka y BaHpeO4HUM 1"
KpU3HUM cuTyaumjama.
Cneundmkauyjy penosa KT cuctema PakynTeTa Koju Cy HEONXOAHU 3a dyHKUMOHNCaKkE Y
BaHpeOHVWM cuTyauujama nspafyyje pykosogunai mnocnoea NHOopMaLMoHUX cucTema U
TexHosoruja.
Jenose WKT cuctema dakynTeTa Koju HUCY HEOMNXOAHW 3a (byHKUMOHMUCaE Yy BaHpPeAHUM
cuTyauujama, Cknagulite ce Ha pesepsHy nokauujy, Kojy ogpeau pykosoaunau rocrnosa
MHOPMAaLIMOHUX cucTema u TexHororvja. Cknaguwiterne Aenosa UKT cuctema dakyntera Koju
HWCY HEOMXOAHW BpLIM Ce Tako fa onpema 6yne 6esbepnHa u obenexeHa, Yy CKnapy ca
eBWAeHLMjoM Koja ce O H0j BOAMW.

lll. MPOBEPA UKT CUCTEMA ®AKYNTETA

YnaH 65.
3a npoeepy WKT cuctema dakynTeTa OAroBopaH je pykosoaunau nocrniosa UH(OpPMaLNOHUX
cucTema v TexHornoruja.



IV. CAOPXAJ U3BELUTAJA O MPOBEPU UKT CUCTEMA ®AKYINTETA
YnaH 66.

W3sewwTaj o npoeepn VKT cuctema Pakynteta cagpxu.

1) Hasue onepatopa VKT cuctema dakynreTa koju ce nposepasa,

2) Bpeme npoBepe,

3) Mogaum o nuuMMa Koja Cy BpLumia nposepy;

4) N3BeLuTaj 0 crpoBeAeHUM pagkama NnpoBepe;

5) 3akrbydke no nutawy ycknaheHocTu [NpaBunHuka o 6es3benHoctu VKT cuctema
dakynTeTa ca NpornMcaHuM ycrioBuma,;

6) 3akrbyuke Mo nuTaky afgeksaTHe npumeHe npeasuieHnx Mepa saluTuTe y onepatmsHoMm
paay;

7) 3aKkrbyuKe Mo NuTarky eBeHTyanHnx 6e3deAHOCHNX cnabocTh Ha HMBOY TEXHUYKMX
kapakTepucTika komnoHeHTn KT cuctema ®akyntera,

8) OueHa yKynHor HUBoa UHdopmaumorHe 6esbeaHocTy;

9) Mpepnnor eBeHTyasnHNX KOPEKTUBHUX Mepa;

10) MoTnuc oarosopHor nuua Koje je cnposerio nposepy UKT cuctema dakynrTeTa.

V. NMPENA3HE ¥ 3ABPLUHE OOPE[BE

UnaH 67.
3a npahetse npumeHe osor MNpasunHuka obasesyje ce pykosoaunay nocnosa NMHopMaLMOHUX
cucTema n TexHonoruja PavyHapcko-rHdbopmaLmoHor LeHTpa dakynreTa.
HenowToBarwe ogpendv osor MpasunHuka noenayv AUCLIMMIIMHCKY OArOBOPHOCT 3aroCneHor-
KOpVICHUKA UHOpMaTUYKNX pecypca PakynTeTa.

YrnaH 68.

Y cnydajy HacTaHka MpoMeHa Koje MOry HacTynuTy ycrnen TEXHUYKO-TEXHOMOLLKNX, KaOpOBCKUX,
opraHusauvoHux npomeHa y KT cuctemy u porafaja Ha rmo6anHoM ¥ HalMOHarIHOM HUBOY Koju
MOry HapyLuMTh uHopmaLmoHy 6esbenHocT, PauyHapcKo-HgopMaLUmoHor LeHTpa dakynreTa 1
pagHux mecTa 3a nocrnose VKT, pykosogunad nocrosa MHOPMAaLIMOHUX CUCTEMA U TeXHOomorvja
Ha dakynTeTy je AyxaH Aa obaBecTu fekaHa, Kako 61 ce MOKpeHyrna npoueaypa M3meHe OBOr
MpaBunHuka, y LUWIby yHanpefewa mepa 3alTute, HauuHa U npouefdypa noctusamwa Wu
ogp)xaBaka afeKBaTHOr HMBOA besbenHocT KT cuctema dakynteTa, kao v npeucnutueame
osnawhera 1 OAroBOpHOCTH Y Be3n ca 6e3beaHoluny 1 pecypcmuma WKT cuctema dakynreta.

YnaH 69.
OBaj MpaBunHUK Ce Metba Mo NOCTYIKY Koju je npensufeH 3a heroBo AOHOLLUEH:E.

Ynan 70.
OBaj MNpaBunHUK CTyNa Ha cHary ocmor jaHa o AaHa objaBrouearsa Ha VIHTepHeT npeseHTaLmjmn
dakynTeTa.
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